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1. AMAG

is Surekliligi Planinin amaci, acil ve beklenmedik durumlarin; Sirket'in olagan calismasini
olumsuz yonde etkileyecek sonuglar yaratmasini engellemek, acil ve beklenmedik durum
sirasinda ve ertesinde olagan hizmetlerinin sunumuna devam edebilmesini saglamaktir. Acil
ve beklenmedik durum kapsaminda degerlendirilecek dogal afetlerin olusmasi halinde
oncelik, personel ve musterinin can guvenliliginin korunmasidir. Olasi felaketlere karsi
hazirlikli ve organize olmak, onceliklerin ve kritik sureglerin belirlendigi, degisimlerin takip
edildigi, detayli ve organize bir is devamliligi planina sahip olmayi gerektirmektedir.

2. KAPSAM

is Surekliligi Plani, Sirket'in faaliyetlerini siirdirebilmesi igin gerekli olan, teknik donanim
ihtivaglarinin karsilanmasi da dahil olmak (zere tium “Bilgi Teknolojileri” faaliyetlerini kapsar.

3. TANIMLAR VE STANDARTLAR
Bu prosedirde;

e Fiba Portfoy Yonetimi A.S. “Sirket”,
e Olagan Ustli Durum Merkezi “ODM”,
e s Surekliligi Merkezi “ISM”,

Kurtarma Zaman Hedefi (Recovery Time Obijective, RTO): Sistem kesintisinden ne kadar
sure sonra acil durum sisteminin kullanilabilir hale getirilmesi gerektigi sure(Birim: Zaman),
Kurtarma Noktasi Hedefi (Recovery Point Objective, RPQO): Sistem Kkesintisi olmasi
durumunda ne kadarlik bir veri kaybinin kabul edilebilir oldugu sire (Birim: Zaman) olarak
tanimlanacaktir.

is Surekliligi Plani: is sirekliligi ydnetiminin bir pargasi olan ve bir kesinti durumunda Sirket'in
oncelikleriyle uyumlu olarak faaliyetlerin sirdirilmesine ve mevzuata uyum saglanmasina
yonelik politika, standart ve prosedirlerden olusan yazili planlar bitinun,

is Etki Analizi: is siireclerinin ve bir faaliyet kesintisinin is siiregleri (izerinde olusturabilecegi
etkilerin analiz slrecini,

Bilgi Sistemleri Surekliligi: Faaliyetlerin strdurdlmesini saglayan bilgi sistemleri servislerinin
bir kesinti durumunda sirekliliginin saglanmasina yonelik hazirlanan ve is surekliligi planinin
bir pargasi olan plani,

Acil ve Beklenmedik Durum Plani: Faaliyetlerde ani ve planlanmamis bir kesintiye, is kaybina
veya krize neden olmasi muhtemel bir durumda risklerin ve sorunlarin yonetilebilmesi
amaciyla alinacak tedbirlerin ve gergeklestirilecek dncelikli eylemlerin belirlendigi is surekliligi
planinin bir pargasi olan plani,

4. ACIL VE BEKLENMEDIK DURUMUN TANIMI

Sirketin olagan g¢alismasini kesintiye ugratacak ve/veya hizmet sunmasini engelleyecek acil
ve beklenmedik durumlar agagidaki gibi tanimlanmigtir;

Dogal Afetler (Deprem, Yangin, Firtina, Sel, vb.),

o Faaliyetlerin slrduraldigiu binada meydana gelen beklenmedik durumlar (yangin,
patlama, su baskini, sistem odasi klima arizasi vb.),

e Terdrist Saldinlar, Savas, Halk ayaklanmasi vb.,
Sirketin ¢alismasi icin birinci ve ikinci derecede gerekli olan altyapi eksiklikleri, uzun
sureli elektrik ve telefon kesintileri, su ve yakit kaynaklarindaki olumsuzluklar,
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Sirketin bilgi islem sisteminin ¢alisamaz hale gelmesi, sirket sistemine dis saldirilar
gerceklesmesi (hack, virls),

e Hastalik, is birakma, trafik kazasi gibi nedenlerle personelin blyik béliminin ise
gelememesi/gelmemesi,

e Para piyasalarinda meydana gelen olaganusti haller nedeniyle para ve sermaye
piyasalarinda islem yapilamamasi, tahsilat ve 6deme sistemlerinin ¢alismamasi,

gibi olaganustu hallerde Fiba Portféy Yonetimi A.S. asagidaki kritik sdreclerini eksiksiz
yuritebilmek igin gerekli hazirhgi yapmistir. Acil Durum Plani;

o Musteri hizmetlerinde devamhhgr saglamak,

o Yasal ve Ug¢uncl kisilere karsi olan sorumluluklari zamaninda yerine getirmek,

e Is akislarinda karmasikhiga/kesintiye sebebiyet vermeyerek, felaketlerin Sirket'in
finansal durumuna olan etkilerini azaltmak,

o Felaket aninda galisan ve misteri kayiplarini asgariye indirmek,
Beklenmedik durumlarda Sirket varliklarini en iyi sekilde korumaya almak,

amaciyla olusturulmaktadir.

is Surekliligi planlamasi, is operasyonlari ve sireglerinin devamina iligkin risklerin
degerlendiriimesi kadar, bu risklere karsi hazir olmayi saglayacak tedbirleri almayi da igerir.
is siirecleri insanlari, kaynaklari (binalari, donanim, telefon ve diger iletisim araclari), fiziksel
verileri (dosyalar,bilgisayar dosyalari vb.) ve merkezi olan ya da olmayan otomatik sistemleri
kapsar.

Devamlilik plani, bir bozulma ya da bir felaket veya diger blyik hizmet kesintileri sonucunda
kaynaklarinin yoklugu durumunda, Fiba Portféy Yonetimi A.S. kritik sdreclerinin kabul
edilebilir seviyede is sirekliligini saglamayi amaglamaktadir.

5. ACIL VE BEKLENMEDIK DURUM ONCESIi ALINACAK ONLEMLER
Acil ve beklenmedik durumun yonetimi amaciyla yapilacak islemler agagida siralanmigtir.
5.1. Acil ve Beklenmedik Durum Sorumlulan

Yonetim Kurulu “Acil ve Beklenmedik Durum Plani”’nin uygulanmasindan sorumlu olmak
Uzere Genel Mudir ve/veya Genel Mudir Yardimcisi dizeyinde olmak Uzere bir galisanini
ve ona alternatif olacak baska bir ¢alisani “Acil ve Beklenmedik Durum Sorumlusu” olarak
atar. Sorumlu, gbrev yapamayacak halde olmasi durumunda alternatif olarak belirlenen
¢alisan tim yetki ve sorumluluklari ile goérev yapar.

Acil ve beklenmedik durum sorumlulari Yonetim Kurulu karari ile belirlenir ve bu Kisilerin
Unvan iletisim bilgileri, disardan hizmet alinan kurumlara, Sermaye Piyasasi Kurulu, Borsa
istanbul A.S., Merkezi Kayit Kurulusu A.S., istanbul Takas ve Saklama Bankasi A.S. 'ne ve
Sermaye Piyasasi Kurulu’nun belirleyecegi diger kuruluslara bildirir.

Acil ve beklenmedik durum sorumlusu her yil olagan toplanti yaparak acil ve beklenmedik
durumlarla ilgili plan ve is akislarinin gtincelli§ini kontrol eder. Acil ve beklenmedik durum
sorumlusunun ¢agdrisi Uzerine toplanti tarihi beklemeden de toplanti yapilabilir. “Acil ve
Beklenmedik Durum Plani” ve buna iligkin prosedurlerde ginin sartlari geregi herhangi bir
degisiklik yapilmak istendiginde, bu degisiklik Yénetim Kurulu tarafindan onaylanacaktir.
Ayrica, “Acil ve Beklenmedik Durum Plani’nin uygulanmasindan sorumlu kisilerin degismesi
durumunda yine sorumlu kKigiler Yonetim Kurulunca atanacak ve bu Kkisilere ait unvan ile e-
posta adresi, telefon ve faks numaralari dahil her turli iletisim bilgileri, disardan hizmet
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alinan kurumlar, SPK, Borsa Istanbul A.S. , Merkezi Kayit Kurulugu A.S., istanbul Takas ve
Saklama Bankasi A.S. ve Sermaye Piyasasi Kurulu tarafindan belirlenecek diger kuruluglara
bildirilecektir.

Acil ve beklenmedik durum sorumlusunun Oncelikli gorevi, acil ve beklenmedik durumun
herhangi bir sekilde insan sagligina olumsuz bir etkisinin olmadigindan emin olmaktir. Bu
gereksinim karsilandiktan sonra acil ve beklenmedik durum sorumlusu asagidaki diger
gereksinimleri de karsilamaktan sorumludur;

e Calisma ortaminin kullanilamaz hale gelmesi, bilgi islem sistemlerinin devamhliginin
saglanamamasi ve c¢aligma ortami ile bilgi sistemlerinin kisa siirede giderilemeyecek
Ol¢lide hasara ugramasi,

o Calisma ortami fiziken saglam olmakla birlikte ¢calismalarin devamlihdini engelleyen
kesintiye ugratan genel olarak sistemin sagliksiz ¢alismasina yol agcan nedenlerin
ortaya ¢gikmasi,

hallerinde hangisine uygun oldugunun tespit edilmesi ve yapilan durum tespiti dogrultusunda
gerekli tedbirlerin alinmasidir. Acil ve beklenmedik durumun 6énem derecesini belirleyerek
personeli izinden c¢agirmak, gecici gérevlendirme yapmak ve sirketin rutin faaliyetlerini
surdlirmeye yonelik kararlar alma konusunda yetkilidir.

Sirket'in “Acil ve Beklenmedik Durum Plani”’nin uygulanmasindan sorumlu Kkisilerin tam
listesine EK-1'de “Sorumlu Listesi” dokimaninda yer verilmistir. S6z konusu dokiimani
gincelleme yetkisi ve sorumlulugu bu politka kapsaminda Sirket Genel Mdudiri’'ne
verilmistir.

5.2. Personel Gorev Dagilimi

“Acil ve Beklenmedik Durum Plani’nin uygulanmasindan acil durum sorumlusu, sorumlu
olmakla birlikte, acil ve beklenmedik bir durum meydana geldiginde kural olarak butin Sirket
personeli Sirket, musteri ve personelin karsilasacag risklerin giderilmesinde gorevli ve
sorumludur. Personel sd6z konusu goérev ve sorumluluklarini acil ve beklenmedik durum
sorumlusunun ydnlendirme ve koordinasyonu altinda yerine getirir. izinli personel, acil ve
beklenmedik durumun olugsmasi halinde acil ve beklenmedik durum sorumlusuna ulasma
sorumlulugu altindadir.

Sirket personeli, acil ve beklenmedik durumlarda, acil ve beklenmedik durum sorumlusunun
kontrol ve koordinasyonu altinda hareket ederek, bu planda yer alan gérev dagilimina uygun
olarak gorev ve sorumluluklarini yerine getirmek, yardim, kurtarma ve koruma ¢alismalarina
katilmak, durumun normale dénmesi igin en (st diizeyde ¢aba gdstermekle yakimluddr.

5.3. Bilgi Sistemlerinin Yedeklemesinin Yapilmasi

is surekliligi planlamasindaki basarinin en &énemli unsuru bilgi sistemleri kurtarma
planlamasidir. Sirket ile ilgili her tirli kayit, kiymetli evrak ve elektronik ortamda saklanan
bilgi, ilgili sire¢ sahipleri

tarafindan siniflandiriir ve dizenli olarak gézden gegirilir. Bu siniflandirma sonucunda
degerli veri olarak belirlenen her tirlG bilgi, mevcut mevzuat uyarinca tutmakla ylkumlu
olunan her tarli kayit ile kiymetli evrak elektronik ortamda, acil ve beklenmedik durum
sorumlusunun denetimi altinda igbu plan dogrultusunda saklanir. Bilgi sistemlerine ait
yedekler, Fiba Grubunun izmirdeki ODM merkezinde bulunmaktadir. Istanbul’daki ana
sistem ve baglantilarinda yasanacak olumsuziuk durumunda hizmet izmirdeki ODM
merkezinden saglanacaktir. izmir ODM merkezinde kurulu yedek sistemler tiim olagan ve
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olaganisti durum lokasyonlarina hizmet verecek sekilde planlanmaktadir. Muhasebe
sisteminin ve muhasebe sistemini destekleyen diger finansal sistemlerin yil sonu yedekleri
10 yil suire ile saklanir.

Sistem odasinin tim hizmetleriyle yada tim musterileri etkileyen bir kisim hizmetleriyle
kesintiye ugramasi durumunda yedeklerin aktivasyon karari yine acil ve beklenmedik durum
sorumlusu tarafindan alinir. Lokal etkili kesintilerde BT ekipleri kendi inisiyatifleri ile yada ilgili
bdlumle varilacak mutabakatla alternatif cozimleri devreye sokabilecektir.

Yedek sistemlerin calismasi ve acil ve beklenmedik durumlarda sirketin bilgisayar
sistemlerinde planlanmayan ve 2 saat siresince giderilemeyen bir hizmet kesintisi olmasi
durumunda,

¢ Bilgi islem merkezinde bulunan sistemlere ait yedeklemeler her giin yedek ortamina
aktarilir ve galigir hale getirilir.

e Yedek sistemler igsbu plan kapsaminda tanimlanmis RPO hedeflerini karsilayacak
sekilde calistirimaktadir.

¢ Planlanmayan uzun streli bir kesinti meydana gelmesi durumunda problemin nedeni
ve sistemlerin durumu hakkinda bilgi, bilgi sistemlerinden sorumlu personel
tarafindan, acil ve beklenmedik durum sorumlusuna bildirilir. Sorun ¢ézilene kadar
yedek sistemlerle galismalar surdirdllr, ana sistemin devreye alinmasi sonrasi
sorunun ¢dzuldugunun bilgisi verilir. Acil ve beklenmedik durum sorumlusu gerektigi
takdirde tedarikgi firmalar ve musteriler ile temasa gecilmesi ve durumdan haberdar
edilmesini saglar.

e Is Sirekliliginin saglanmasi amaciyla, Fiba Grubu biinyesinde Avrupa yakasi
Kagithane yerlesiginde bulunan ofishane, alternatif acil ve beklenmedik durumlar
icin merkez digi (re-lokasyon) 6rgit olarak tespit edilmistir.

e ihtyiag duyulan minimum kaynaklar agagidaki gibi belirlenmistir;

Minimum 2 bilgisayar,
internet baglantisi,
Telefon,

- Faks,

Fon ve portfdy yonetimi hizmetleri ile muhasebe ve operasyonel islemler buradan
yapilabilecektir.

5.4. Risklere Karsi Alinacak Onlemler

Periyodik Operasyonel Risk degerlendirmeleri, tim birimlerin destegi ile yapilir ve gerekli
yerlerde aksiyon alinir. Mali ve bilgi iletisim altyapisi dahil olmak Uzere operasyonel risk
degerlendirmesi konusunda, elektrik kesintisi, yangin, deprem, sabotaj, klimalarin bozulmasi,
teknoloji altyapisinda olugabilecek kesintiler baslica risk konularini teskil etmektedir.

Destek Kaynaklan, Elektrik, su, dogalgaz gibi calisma ortaminda bulunmasi zorunlu
kaynaklar tim lokasyonlarda bulunmaktadir. Sehir elektrik sebekesinde meydana gelebilecek
herhangi bir kesintiye karsi jeneratér ve UPS altyapisiyla kesintisiz ¢galisma planlanmistir.
Sehir sebeke elektrigi kesildiginde

jenerator devreye girinceye kadar, sistem odasinda konumlandiriimis olan UPS sistemlerin
calismasini saglayacaktir.
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Yangin, Yangin olasiigini bertaraf etmek igin sirket iginde yangin dedektorleri ve bu
dedektdrlere bagl alarm sistemi kullaniimaktadir. Yangin dedektdrleri bina alarm sistemi ile
entegre edilmigtir.

Deprem, Sabotaj, klima sorunlari igin bina yodnetimiyle koordineli glvenlik tedbirleri
alinmigtir. Sirket giris cikislarini kontrol altina almak igin bina kapi girislerinde bulunan
manyetik kart ile gegis olanaklarinin timunu barindiran sistem kullaniimaktadir. Ayrica sirket
giris cikislari kameralarla kayit altina alinmaktadir.

Ag Baglantisi, Sirket ana merkez binasinda kurulu ana sistem odasinin ve izmirde kurulu
yedek sistem odasinin (ODM) hizmet saglayabilmesi amaciyla ag baglantisinin kesintisiz
saglanmasi gerekmektedir. Bu amag igin cesitli baglantilara yonellik radio link, dialup
baglanti gibi alternatif ¢dzimler Uretilmigtir.

Network guvenligini saglamak igin firewall, merkezi yOnetilen antivirus programi kullanilir.
Ayrica Windows guvenlik acgiklari ile ilgili patch’leri otomatik olarak network bileseni
bilgisayarlara uygulayan bir yapi kurulmustur.

Uygulama Alt Yapisi, sirket sireglerine yonelik yedeklenen ve yedeklerin kaldiriimasinda
uyulmasi gereken kurtarma zamani hedefi ve kurtarma noktasi hedeflerine uygun planlama
yapilmaktadir.

Portféy Yonetimi temel uygulama yazilimi yedekli bir donanim Gzerine kurulmustur.
Uygulama veritabani ayri serverda, test serveri olarak tabir edilen server ise backup server
konumundadir. Belirlenen yedekleme politikasi geregi gercek ortam backup servera
yedeklenecektir. Veriler, yedekleme sunucusunda saklanmasinin yani sira, alternatif
lokasyonda da yedeklenmektedir.

iletisim Alt Yapisi, isin siirdiirilmesinde énemli unsurlardan biridir. Olagan yapida, e-posta,
is telefonu ve yoneticilerin kullanimina sunulan cep telefonlari ile iletisim saglanmaktadir. Bu
sistemler bazi noktalarda birbirine bagli olmakla birlikte olayin gelisimine bagdh olarak
birbirinin alternatifi olarak kullanilabilir. Olaganisti durumlarda gerekmesi durumunda
personelin cep ve ev telefonu, 6zel e-posta adresi, sosyal iletisim aglari da iletisim igin
kullanilabilir.

Son Kullanici Teknik Altyapisi, Son kullanici tarafinda kullanilacak PC ve monitér igin
donanim standartlari belirlenmis ve bu standartlari karsilayan drtnler kullaniimistir. PC ve
monitdr parki ¢ikabilecek arizalari da g6z 6nune alarak yedeklenmis, tim makinelere
standart kurulumlar yapilmistir. Ariza durumunda, yedek makine is sdrekliligini
aksatmayacak sekilde devreye alinmak tzere gerekli planlama yapilmistir.

Teknoloji Altyapi, Teknoloji altyapisinda olusabilecek kesinti riskleri degerlendirilerek,
altyapi bilesenleri bu riskleri minimize edecek sekilde tasarlanmistir.

Sunucu Giivenligi, Sirket dahilindeki teknolojik ihtiyaglari karsilamak amaciyla
konumlandirilan sunucularin blyuk bir bolimu yedeklilik saglayacak sekilde konfiglre
edilmigtir.

Finansal Veri Saglayici Programlar, Bloomberg, Matriks, Rasyonet gibi finansal veri
saglayicilar yedekli olarak tasarlanmigtir. Ornegin Matriks uygulamasinda veri éncelikli olarak
uydu anteninden alinmaktadir, herhangi bir kesinti yasanmasi durumunda uygulama
otomatik olarak internet Gzerinden veri alacak sekilde konfigure edilmistir.

Yedekleme Alt Yapisi, Risk analizleri sonucunda yedeklenmesi uygun gérilen sistemler,
belirlenecek prosedir geregince yedeklenecektir.
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5.5. Tahliye Giivenliginin Saglanmasi

Karsilasilabilecek acil ve beklenmedik durumlarda misteri ve personelin hizmet binalarindan
en kisa siirede tahliye edilmesi, Sirket merkezinin bulundugu is merkezi yénetimi ile
koordinasyonu saglayarak acil ve beklenmedik durum sorumlusunun gézetiminde yapillir.
Tahliye guvenliginin saglanmasi icin  gerekli onlemlerin alinmasi, vyeterliligi acil ve
beklenmedik durum sorumlusu tarafindan kontrol edilir.

5.6. Acil ve Beklenmedik Durum Tatbikatlari

Bu uyumun test edilmesi, personelin hazirlikli tutulmasi amaciyla tatbikatlar gergeklestirilir.
S0z konusu tatbikatlara slre¢ kapsaminda belirtilen kaynaklarin hepisinin katilimi saglanir.
Yilda minimum 1 kere olmak Uizere test gerceklestirilir. Test calismasinda asagidaki yontem
izlenir.

e Mevcut dokimantasyon Uzerinden ilerlenerek acil bir durumda gerekli kaynaklarin
varligi ve erigilebilirligi test edilir (Paper-test),

e Test sonucu dokiimante edilir ve acil ve beklenmedik durum sorumlusu tarafindan
raporlanir.

e Eger herhangi bir eksiklik saptanmaz ise ilk test calismasi gerceklestirildikten
sonrasina uygun bir zaman dilimi i¢cinde Uretim ortami kapatilir ve test ortamina
baglanilir.

e Test ortaminda acilis kayitlari kontrol edilir ve sinirh sayida iglem girisi
gerceklestirilerek test ortaminin ¢galismasi kontrol edilir.

e Test sonucu dokiimante edilir ve acil ve beklenmedik durum sorumlusu tarafindan
raporlanir.

5.7. Acil ve Beklenmedik Durumda Yapilacak isler

Acil ve beklenmedik durumun haber alinmasi sonrasinda acil ve beklenmedik durum
sorumlusu’ nun ¢agrisi Uzerine plan igletime alinir. Plan kapsaminda belirlenen sorumlular
sirket genel merkezinde, bu mimkun degilse belirlenen alternatif merkezde derhal toplanir.
Personel belirlenen goérev dagilimina uygun olarak gérevlerinin basina geger. Acil ve
beklenmedik durum sorumlusu, gerekli durumlarda goérev dagiminin disinda
gbrevlendirmeler yapabilir.

Sirket ve calisanlariyla alternatif iletisim kanallarinin tedariki ve surekliliginin saglanmasi
hususunda, tim kurum calisanlarin ev ve cep numaralari tim personelde bulunacaktir.

Mali tablolar ve mevcut mevzuat geredi tutmakla yukimli oldugu muhasebe islemlerinin her
tarld kayit ile kiymetli evrak, basili olarak ve elektronik ortamda saklanmaktadir. Kurumun
faaliyetlerini araliksiz surdirebilmesi, bilgi islem sistemlerinin devamliliginin saglanabilmesi
icin elektronik kayit yedekleri alinarak ve 10 yil sireyle saklanacaktir.

Musteriler, disardan hizmet alinan firmalar ve kurum c¢alisanlariyla alternatif iletisim
kanallarinin tedariki saglanmasi amaciyla sirket ydnetimince, kurum ¢alisanlarindan kritik
konumdaki personele ait cep telefonu ile iletisimin surekliligi saglanir.

Acil ve beklenmedik durumlar kargisinda kurumun faaliyetlerini normal bir sekilde
surdUrebilmesi i¢in gereken islemler, personele tahsis edilen cep telefonlari, e-posta ve Is
Sirekliligi Merkezi kanaliyla
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yapilacaktir. Ayni sekilde musterilere, disardan hizmet alinan kurumlara, Sermaye Piyasasi
Kurulu'na, Borsa istanbul A.S’ye, MKK'ya ve Takasbank’a yapilmasi gereken islemler ve
bilgilendiriimeler yine personele tahsis edilen cep telefonlari, e-posta ve is Siirekliligi Merkezi
kanaliyla yapilacaktir.

5.8. Durumun Saptanmasi

Acil ve beklenmedik durum meydana geldiginde, ¢6zim yollarinin ve ydntemlerinin
belirlenebilmesi, acil ve beklemedik durum sorumlusu tarafindan yapilir. Durumun neden
ortaya ciktigi belirlenir. Acil ve beklenmedik durum sorumlusu bunu personele ve Yonetim
Kurulu’'na bildirir.

Acil ve beklenmedik durum sorumlusu, acil ve beklenmedik durum sonucunda sirket,
personel ve musteri agisindan ortaya ¢ikan ya da ¢ikmasi muhtemel risk ya da hasar
Olcimind yapar. Uzmanhk gerektiren durumlarda bir uzmanin bilgisine basvurulur.
Degerlendirme sonuglari bir rapor halinde tespit edilir ve Yénetim Kurulu’'na bildirilir.

5.9. Bildirimlerin Yapilmasi ve Yardim istemesi

Acil ve beklenmedik durumun, musteriye etkilerinin minimum diizeyde olmasi igin sirket
musterilerinin ulasabilecegi telefon numaralarina isbu “Acil ve Beklenmedik Durum Plani’nda
yer verilmistir.(EK-3) Ayni zamanda alternatif kanallar yoluyla bu bilgiler musterilere
ulastirilacaktir.

Acil ve beklenmedik durum sorumlusu tarafindan acil ve beklenmedik durumla ilgili olarak
bilgilendirilen personel, ortaya ¢ikan acil ve beklenmedik durumun risk ve hasar derecesine
gore kamu guvenlik birimlerine, kurtarma birimlerine, sermaye piyasasinin diizenleyici ve
denetleyici otoritelerine, calisilan bankalara, sigorta sirketlerine, disardan hizmet alinan
kurumlara ve ilgili diger kurum ve kuruluslara bildirimde bulunur, gerekirse yardim ister. Acil
ve beklenmedik durum sorumlusu s6z konusu bildirimlerin yapilmasini koordine ve kontrol
eder.

Calisma ortami fiziken saglam iken ¢alismalarin kisa sureli olarak sagliksiz ¢alismasina yol
acacak nedenlerin ortaya ¢ikmasi halinde; islemlerin diger iletisim yodntemleriyle
gerceklestiriimesi icin gereken dnlemler acil ve beklenmedik durum sorumlusu tarafindan
alinir.

5.10. Acil ve Beklenmedik Durumda Alternatif Hizmet Kanallari

Sirketin hizmet verdigi isyeri merkezinin kullanilamaz olmasi durumunda, hizmete devam
edilecek alternatif yer Fiba Grup biinyesinde bulunan Avrupa yakasi Kagithane yerlesiginde
bulunan ofishane olarak belirlenmistir. Burada da hizmete devam etmenin muimkin
olmamasi durumunda acil ve beklenmedik durum sorumlusu tarafindan, Ofishane’ye re-
lokasyon planlamasi yapilarak, en hizli bicimde personel, musteri ve diger ilgili yerlere
duyurur.

Acil ve beklenmedik durum sorumlusu, acil ve beklenmedik durum nedeniyle hizmet
kanallarinin iglerligini tespit eder. Hizmet kanallarinin kesilmesi durumunda hizmetin
aksamadan devam etmesini saglamak igin alternatif olarak kullanilabilecek hizmet kanallarini
tespit eder ve kullanima gegiriimesini saglar. Acil ve beklenmedik durum sorumlusu tespit
edilen alternatif hizmet kanallarini personele bildirir. Acil ve beklenmedik durum sorumlusu,
tespit edilen alternatif hizmet kanallarinin personelce musterilere, disardan hizmet alinan
kurum yetkililerine bildirilmesini koordine ve kontrol eder.

5.11. Sorunun Goziilmesi ve Galigsmalara Baglanmasi
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Acil ve Beklenmedik Durum oncelikle Sirket imkanlarn ile ¢dzimlenmeye calisilir.
Calismalarda personel ve musteri glivenligi igin 6ncelikli 6nlemler alinir. Acil ve Beklenmedik
Durumlarda, goérev dagiimina bagh olmaksizin goérevlendirmeler yapabilir. Acil ve
beklenmedik durumun ortadan kaldirimasinda Sirket imkéanlarinin yeterli olamamasi
durumunda hangi kamu kurumlarindan ve/veya 6zel kuruluglardan yardim alinmasi gerektigi
saptanir.

Acil ve beklenmedik durum sorumlusu acil durumun etkilerinin Sirket imkéanlar ile veya
disardan yardim alarak ne kadar sire iginde ve ne sekilde ortadan kaldirlacagini Yonetim
Kurulu’nun bilgisine sunar.

Yonetim Kurulu'nun herhangi bir onayi ile (e-posta veya s6zIi alarak) durumun ortadan
kaldiriimasi igin gerekli igslemlerin yapiimasini saglar. Acil ve beklenmedik durum sorumlusu
gecikmesinde sakinca bulunan hallerde Yoénetim Kurulu’na ulagmakta zorluk yasanmasi
durumunda Ydnetim Kurulu’nun onayl olmaksizin gerekli dnlemleri alarak uygulama yetkisine
sahiptir.

Acil ve beklenmedik durumlarda calismalara tekrar baslanmadan énce acil ve beklenmedik
durum sorumlusu tarafindan olgllebilir kayiplar ve olgilemeyen kayiplarin degerlendirilmesi
yapilir. Mal, gelir, nakit akisindaki aksamalar, yasal yaptirimlar, insan kaynaklari, artan
¢alisma maliyeti ve diger ek harcamalar o6lgulebilir kayiplar olup, personelin ugradigi moral ve
motivasyon kaybi ve sirket itibar ve prestijinin azalmasi gibi unsurlar élgcilemeyen kayiplardir.

5.12. Sirket Personelinin Gorev ve Sorumluluklari

Sirket personeli, acil ve beklenmedik durumlarda; acil ve beklenmedik durum sorumlusunun
kontrol ve koordinasyonu altinda hareket ederek, bu planda yer alan gérev dagilimina uygun
olarak gorev ve sorumluluklarini yerine getirmek, yardim, kurtarma ve koruma galismalarina
katilmak, durumun normale dénmesi i¢in en Ust duzeyde ¢aba gdstermekle yakimludar.

5.13. Disaridan Hizmet Alimindan Dogabilecek Riskler ile Hizmetlerin Herhangi Bir
Surette Kesintiye Ugramasi veya Aksamasi Durumunda Alinacak Onlemler

Sirket, disardan hizmet aldigi Bilgi Teknolojileri ve Fon ve Saklama hizmetinde herhangi bir
kesinti veya aksama olmasi durumunda uygulamaya konulacak bir eylem planiyla birlikte bu
risklerin ydnetilmesine ve alinan hizmetlerin ikame edilebilmesine yonelik gereken dnlemleri
almaktadir.

Disaridan hizmet alimi sebebiyle olusabilecek riskleri minimuma indirmek, hizmette aksama
yasanmasi durumunda alternatif ¢ozimleri devreye sokabilmek amaciyla , hizmet
stzlesmesine ek olarak Hizmet saglayicinin Acil durumlarda Acil Durum Eylem planlari
dogrultusunda hizmeti sunmaya devam edeceklerine dair taahhit yazisi alinir.

5.14. Sirketin Faaliyetlerine Devam Edememesi Durumunda Alinacak Onlemler

Sirket tarafindan faaliyete devam edilemeyecegdi yoninde karar verilmesi halinde musterilerin
hesaplarina erigimi ve ilgili portfdy saklama kurulusu ile temasi saglanacak, istenirse
kiymetlerin aktarimi konusunda mdusterinin onayl alinmak suretiyle, her turli destek
verilecektir. (Burada BIAS'In Takasbank’in, MKK’'nin ve Bankalarin faaliyetlerine devam ettigi
varsayilmaktadir.)
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Portfoy saklama s6zlesmesi kapsaminda musteri varliklari misteri bazinda portféy saklayici
kurulus nezdinde saklanmakta olup, musteriler hesaplarina internet aracilidi ile diledikleri
zaman ulasabilmektedir.

6. BILGI SISTEMLERI SUREKLILIGI VE iS ETKi ANALIZi

Faaliyetlerin sUrdurdlmesini saglayan bilgi sistemleri servislerinin, bir kesinti durumunda
surekliliginin saglanmasina yonelik hazirlanan ve Is Sirekliligi Plan’nin parcasi olan
sureclerdir. Sirketin dncelikli operasyonlarinin belirlenebilmesi amaciyla is Etki Analizi
kapsaminda derecelendirilmigtir.

6.1. is/Etki Analizinin Amaci
is etki analizinin amaci Uriinleri veya hizmetleri destekleyen her faaliyet icin;

o Kesintiden dogacak sonuglarin zaman periyodundaki etkisi dokiimante edilir,

e Hedeflenen kurtarma siresinin (RTO-Recovery Time Objective) ve sistem kesintisi
olmasi durumunda ne kadarlik bir veri kaybinin kabul edilebilir oldugu (RPO-
Recovery Point Objective) belirlenir,

o Faaliyetlerin etkin olarak devam ettirilebilmesi igin i¢ ve dig bagimliliklar belirlenir,

is surekliligi, is etki analizi ¢iktilarina gére olusturuldugu icin, is siireglerinde, kaynaklarda,
Onceliklerde gerceklesen degisiklikler is etki analizinin, dolayisiyla is surekliligi yonetim
sistemi calismalarinin degismesini gerektirebilir. is strekliligi planlarinin giincel tutulmasi
ancak ve ancak is etki analizinin gliincel olmasi ile saglanabilir.

is etki analizi, yeni bir (iriin, siire¢ ya da teknolojiye gegiste, cografi konum degisikliklerinde,
is operasyonlarinda, yapisal ya da personel dizeyde yapilabilecek 6énemli degisikliklerde,
yeni bir tedarik¢i ya da dis kaynak s6zlesmesi yapilmasi durumlarinda kullanilir.

is etki analizinin gézden gecirme galismasi ayrica yilda bir kez diizenli olarak gergeklestirilir.
6.2. is/Etki Analizi Siireci

is/Etki analizinin olusturulmasi icin “is/Etki Analizi Anket Formu” kullanilir. “Is/Etki Analizi
Anket Formu” ile sireclere iligkin veri toplama faaliyeti yerine getirilir. Is etki analizi strecinde
asagidaki faaliyetler gerceklegtirilir;

¢ Anahtar driin ve hizmetleri destekleyen is faaliyetleri tanimlanir,

e Kesintinin organizasyonun varligina, itibarina ya da finansal durumuna nasil zarar
verebilecegi zamana yayilmis sekilde tanimlanir,

e Urlin ve hizmetlerin sunulamamasinin igletmeye yikici etki olusturdugu zaman
belirlenir,

o Hedeflenen kurtarma siresi ve maksimum tahammdil edilebilir kesinti suresi
belirlenmis etkilere dayanilarak belirlenir,

e s faaliyetlerin devam edebilmesi igin gerekli ic ve dis kaynak gereksinimleri ve
bagimliliklar belirlenir.

is/Etki Analizi degerlendirme siireci sonunda, anket formlarinin imzali bir drnegi ankete
katilan slire¢ sahiplerinden alinarak dokimante edilir.

6.3. is/Etki Analizi Ciktilar

is etki analizi sonucunda asagidaki ¢iktilar retilir;
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e Anahtar Urln ve hizmetlerin listesi,

e Anahtar Uriin ve hizmetleri destekleyen faaliyetler,
Faaliyetlerde yasanabilecek kesintilerin musteri, finans, itibar ve

zamana yayllmig etkileri ve varsayimlar,
Faaliyetler icin RTO ve RPO degerleri,

o Faaliyetlerin devam edebilmesi icin gerekli kaynaklar,
Uriin ve hizmetler igin minimum is surekliligi hedefleri,

6.4. Zaman Hedefleri

hukuki agidan

Yilda bir kez yapilan is/etki analizi ¢calismasi sonuglarina gore, Sirket icin kabul edilebilir

zaman hedefleri asagida belirtilmigtir.

Sistem Adi ilgili Siireg RTO | RPO
infina, Finnet, Protrader, Dosya | Muhasebe, Yatirim 0-2 1 glin
Sunucusu, Internet Altyapi Servisleri, Mail | Fonu ve Portfdy saat

Sunucu YOnetimi

Matriks, Foreks, Bloomberg, BondGround, | Veri Dagitim Hizmet 0-2 1 gln
RiskGround saat

7. DENETIM

Acil durum planinin uygulanabilirliginin sorgulanmasi ve denetimi Teftis Birimi tarafindan

gerceklegtirilir.

8. YURURLUK VE ONAY

isbu Prosediir, Yénetim Kurulu tarafindan onaylandidi tarih itibariyla yiirirliige girer.
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EK-1 Sorumlu Listesi

Sorumlular Kisi iletisim Bilgisi
Acil ve Beklenmedik Hakan Basri Avci e-posta: hakan.avci@fibaportfoy.com.tr
Durum Sorumlusu M: 0533 681 32 41
Altenatif Calisan Mehmet Soysal e-posta:
mehmet.soysal@fibaportfdy.com.tr
M: 0549 779 91 19

EK-2 Personel Goérev Dagilimi

Alinacak Aksiyon ilgili Béliimler

UYARMA: Acil ve beklenmedik durumun meydana | Tium Personel
geldiginin/gelme olasihginin yikseldiginin bildiriimesi

YARDIM CAGIRMA: ilgili Kurumlara ulagip gerekli bilgilerin | Tiim Personel
aktariimasi

ILK YARDIM: Profesyonel destek ekipleri ulagana kadar | Tim Personel
gecen surede ilk yardim faaliyetlerinin yerine getiriimesi

KURTARMA: Sirkete ait bilgi, dokiiman ve diger énemli | Tim Personel
evrakin kurtariimasi

KORUMA: Kkurtarilan bilgi, dokiman ve diger 6nemli | Tim Personel
evrakin koruma altina alinmasi

BILGILENDIRME: Miisterilere ve is iliskisinde bulunulan | Tim Personel
diger Kisi ve sirketlere gerekli agiklamalarin génderilmesi

ZORUNLU BILDIRIMLER: Mevzuat uyarinca kamu | Tim Personel
otoritelerine yapilmasi gereken bildirimlerin génderilmesi

EK-3 Basvurulacak Yerler

- MKK ISTANBUL 212 334 57 00 - 334 57 57

- SPK ANKARA 312292 90 90

- SPKISTANBUL 212 334 55 00 - 334 56 00

- TAKASBANK SANTRAL 212 315 25 25

- BIAS SANTRAL 212 298 21 00

- EMNIYET MUDURLUGU POLIS iIMDAT 155

- ISTANBUL EMNIYET MUDURLUGU 212 635 00 00

- JANDARMA iIMDAT 156

- ISTANBUL iL JANDARMA KOMUTANLIGI 212 285 21 04-05-06

- ITFAIYE ACIL 110

- BUYUKSEHIR BELEDIYESI ALO ITFAIYE 153

- KADIKOY ITFAIYE ISTASYONU 216 336 08 72

- CANKURTARAN ACIL 112 - 444 0 911

- BUYUKSEHIR BELEDIYESI ACIL DURUM CAN KURTARMA 212 455 32 00
- TURK HAVA KURUMU ALO HAVA AMBULANS 444 0 845

- ACIBADEM KOZYATAGI HASTANESI 216 571 44 44 — 444 55 44
- ACIBADEM KADIKOY HASTANESI 216 544 44 44

- KADIKOY FLORENCE NIGHTINGALE 216 450 03 03

- MEDICALPARK GOZTEPE HASTANESI 216 468 44 44
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- CENTRAL HOSPITAL 216 544 44 44
- KADIKOY SIFA HASTANESI 216 444 77 99
_ GOZTEPE SGK 216 565 40 30
- ELEKTRIK ARIZA 186
- TELEFON ARIZA 121
- TELEKS ARIZA 123
- DOGALGAZ ARIZA 187
- IGDAS MERKEZ 212 499 11 11
- SU VE KANALIZASYON ARIZA 185
- ISKI MERKEZ 212 301 20 00
- ISTANBUL VALILIGI 212 455 59 00
_ SIVIL SAVUNMA 212 574 58 80
- ISTANBUL VALILIGI iL SAGLIK MUDURLUGU 212 638 30 00
- AFAD FM (AFET ANINDA) FM 103.0
- AFAD ANADOLU YAKASI 216 560 56 00
- AFAD CAGRI 122
- ISTANBUL BUYUKSEHIR BELEDIYESI SANTRAL 212 455 13 00
- ALO ZABITA 153
- TRT HABER MERKEZI 312 463 43 43
- TRTISTANBUL BOLGE 212 259 72 75
- ALO TRT 444 0 878




